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提　要　新技术在信息管理部门的利用 , 特别是互联网的开通 , 对信息的管理

提出了许多新问题。本文仅就新媒体带来的信息保存寿命、 信息技术过时与电子信

息诚实性等问题展开了讨论 , 提出为保证信息的长期存取 , 必须对数字媒体进行迁

移处理 ; 利用数字时间标记法保证被存取信息的安全。

在步入数字时代的今天 , 计算机使用已十分普遍。 在许多国家 , 计算机数量已超过公办

人员数额。而在我国 , 它也已进入不少家庭。不仅如此 , 目前 , Internet网络还在向世界各国

迅速蔓延 , 计算机使用由单机逐步走向了网络化。仅仅几年内 , Wo rld w ide w eb已在发达国

家家喻户晓 ,电子 Landscape变化也相当迅速。World wide w eb的一个监视器显示 ,在 Inter-

net上有一个很快的增长部分 ,表明每年有 500- 700个新的 home page被安装到网络上
① ,而

每个 home page可以代表一个大的信息部门 , 包括文本、 图象、 文件、 声音与移动画面。在

我国 , 4条大型网络: 金桥网、 科研网、 教育网、 电讯网已经在国内大城市铺开并汇集起来 ,

通向了 Internet。 这就是说 , 我国的信息网络已实现了与国际信息网络的互联。

在互联网上 , 可以找到各种各样信息 , 每个图书馆的馆藏可以为世界所共享 ; 只要有密

码口令 , 就可以在联网的任意终端上 , 查阅所需要的档案信息等。当然 , 利用各种现代化手

段 ,档案馆既可以使档案信息公开于网上 ,又可以控制自如地保证其安全性与可公开程度。另

外 , 互联网不仅可以输出信息 , 也可以由用户在终端向互联网输入信息 , 使有关部门及时收

到各个方面的信息反馈。因此可以说 , 电子时代的新技术 , 使信息资源最大程度、 最大范围

地实现了共享。信息技术已成为国家发展的必要工具。

信息技术在推动社会进步的同时 , 也对信息管理不断地提出挑战。 在此 , 笔者拟就新媒

体带来的新问题进行讨论。
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一、 新媒体 带来新问题

从远古到现在 , 书写记录技术经历了持续不断地变化。 今天 , 我们已经有能力去存贮详

细的位图图象 , 也能将成千上万的信息内容存贮在海量光盘上 , 这是技术的一大进步。然而 ,

令人啼笑皆非的是 , 进步伴随着后退。当媒体记录信息的能力随时间进展成指数增长时 , 存

贮信息的媒体寿命却以相同比例下降。这是因为新技术并未将新载体的持久性作为首要考虑

的条件去设计与生产。

事实表明 , 本世纪间 , 除缩微胶片外 , 新的记录媒体的耐久性均在下降。以下统计数字②

表明了部分电子媒体的寿命:

媒体 9- 磁迹磁带 8mm磁带 4mm磁带 3480盒带 DLT盒带 磁光 WORM

寿命 1～ 2年 5～ 10年 10年 15年 20年 30年 100年

　　纸张损坏后 , 容易被发现。 穿孔卡片也可通过其外观来判断是否受损。 但是 , 磁带及其

他数字媒体是否损坏就难用肉眼判断 , 而只有放入机器检读。除媒体自身损坏外 , 影响信息

存取的还有读出媒体的设备与软件的技术过时问题。必须注意的是 , 在数字世界里 , 机器与

媒体总是交织在一起的。为了达到今天的高存贮密度 , 我们必须依赖于机器——由它产生信

息 , 并由它读出信息。 但这些机器与软件又随技术的不断进步而更新 , 结果 , 一旦硬件或软

件遭到淘汰 , 媒体早先记录的信息便无法读出。从上面的统计数据可以看到 , 最新记录媒体

CD的寿命 , 比其他数字记录媒体寿命都长。然而 , 为它首次记录上信息的计算机系统在这漫

长的时期内 ,早已经历了数次更新换代 ,从而使得 CD上的信息可能无法读出。这种情况是对

信息技术进步的一大嘲弄 , 但这是信息管理人员必须面对的事实。

由新媒体带来的另一个更为严峻的问题是 , 数字信息可以完美地被复制 , 因而也可能不

留痕迹地被修改。 用户存取数字信息时 , 不得不对这样的问题担心: 我正在阅读的信息是我

需要的原始文献吗? 同样一份文件 , 我所看到的信息内容与你所看过的信息内容完全一致吗?

经过加工或多次阅读的文件 , 其信息内容还同原始文件一致吗?

从信息服务器供给终端用户的电子信息 , 特别是从档案服务器供给必须使用精确信息的

用户的电子信息 , 其内容是否准确可靠 , 这是电子媒体对电子信息管理提出的另一挑战。

由此可见 , 信息技术的进步对信息的存取与保护带来三大问题: 信息媒体的不耐久 ; 读

写信息媒体的硬件、 软件的技术过时及电子信息的诚实性。

在高技术林立的今天 , 只要有雄厚的资金、 科学的管理与维护技能 , 信息媒体基本上是

可以达到预期寿命的。 问题的关键是 , 大多数信息媒体的预期寿命均超过了读写它的硬件或

软件的技术期限 , 这使得媒体寿命相对于技术过时而言 , 显得并不十分重要。世界上几乎没

有一个厂家可以保证 , 它生产的硬件和软件不会过时。 技术过时 , 使得各种信息的已知寿命

变得几乎都不可靠。另一方面 , 如果不能保证输出的电子信息的诚实性 , 存取与保护信息又

有什么意义呢? 因而 , 新媒体带来的三大问题中 , 技术过时与信息的诚实性最为关键。
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二、 技术过时与对策

在信息的保存中 , 技术过时是个明显的挑战。 数字技术的硬件和软件是在一定的技术平

台上产生的 , 一般说来它也仅仅可以在该技术平台上使用。 因而 , 一旦技术过时 , 厂家不再

提供该产品的技术平台 , 则信息无法读出。一方面 ,技术使用期限是受到商业因素限制的。技

术革新 , 使旧的存贮技术自然消失。如半英寸 9磁道的磁带密度在过去已由 200bpi发展到

556、 800、 1600与 6250bpi , 今天再要找到 800bpi的磁带驱动器是很困难的。技术更新使半

英寸磁带设备受到更密集的数字视频磁带及 8mm视频磁带设备的威胁。另一方面 ,当涉及到

设备生产中的商业性问题时 ,如某种 WORM或磁光盘仅由某一个厂家生产或销售 ,这个厂家

或遭到破产或出现意外或改变产品生产线时 , 再要购买这种产品作为替代就成为难题。

技术过时并不是一个新问题 , 它不只是发生在数字技术上 , 在模拟技术上也同样发生。

模拟技术过时的处理比数字技术过时处理复杂 ,它需要将模拟记录转化为当前数字记录 ,

然后再按数字媒体处理。因为模拟记录若再以模拟方式转换格式 , 每转换一次 , 信息将质量

下降一次。为保证转换后的数字格式的准确性 , 应在模拟记录尚未损坏前就将其转换成数字

格式。

由于数学媒体的格式、 软件、 硬件往往混在一起 , 数字技术的过时相对模拟技术过时更

令人头痛。因为即使数字媒体完好 , 如果打印、 检索或编辑它的软件中任一项技术过时 , 都

将影响数字信息的读出。

一般说来 , 数字存贮媒体的有效寿命都超过了它假设的技术寿命。 因而 , 就这个意义而

言 , 技术过时造成的危害比媒体损坏更严重。

针对技术过时 , 有以下 4种可供选择的解决方案:

1. 保护落后的旧技术　早期国外某些机构建议建立一个过时技术博物馆 ,以收集过时技

术的软件、 软件涉及的硬件及各种操作系统 , 供过时技术的媒体读出信息。 显然 , 保护落后

的旧技术是不明智的 , 且十分昂贵。 因为 , 它不仅要保留落后的技术的全套硬件与软件 , 还

必须保留操作这些落后技术的某些技能。 另外 , 设备的老化与损失、 文件编制消失、 原生产

厂家逐渐消失、 贮存媒体在不断损坏等 , 均使这种措施无法做到长期保存信息。

2. 复制到更稳定的、人眼可读的硬拷贝上　将技术过时的媒体上的信息转移到纸或缩微

胶片上 , 不再使用设备便可以读出。 这种方法虽可以为长期保存信息提供方便并避免了技术

过时带来的麻烦 , 但却存在两个现实问题。一是某些信息无法转移到硬拷贝上 , 如声音及某

些交互信息、 超文本信息、 多媒体信息等。二是即便以上转换可行 , 也并不吸引人。 将高技

术的电子格式信息转移到稳定的硬拷贝上 ,对于某些档案材料 ,它可能是持久媒体的选择 ,它

提供了长寿命、 肉眼可读、 不受技术淘汰的限制 , 但却失去了电子格式信息传递与使用的灵

活性。 因而 , 这种方式也并不总是可取的。

3. 仿效 ( emulation)　仿效是制造一个运行过时硬件和其软件的软件。它是在软件中 ,对

一个硬件与软件的模仿过程 ,以便其他处理认为原始设备与功能在原来形式下仍是可用的。仿

效是延迟技术淘汰的一种必要方法。 仿效器是一个软件 , 它可以在非原生平台上运行应用程

序 , 有时是操作系统。 说通俗点 , 仿效器应是升级了的软件。某些软件制造商曾在他们产品
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中建立了对过时技术的兼容性 , 如 Microso f t Wo rd 6可以读写 Microsof t W ord 5文件。利用

这种方法来挽救过时技术媒体的记录 , 为保证数字信息长期存取 , 必须把仿效器与原数据

( metadata )套装在一起。虽然从技术上看仿效是可能的 , 但在实际工作中 , 它的兼容性是不

可靠的 , 且表现也不好。实际上 , 仿效器自身也构成了档案的一个部分。因此 , 在使用期间 ,

它的耐用性也必须得到维护。因而 , 如果用这种方式来保护信息的长期存取 , 尽管档案馆、图

书馆并不必去维护实际的设备 , 但为了过时信息的读出 , 它必须要对仿效软件及数字信息同

时进行维护。 因此 , 虽然这种方法有一定的可行性 , 但对于新型硬件与软件不断涌现的今天

来讲 , 制造一个执行过时硬件和其软件的软件 , 是不可能有效的。

4. 迁移 ( mig ra tion) 　将数字信息从一种技术转移到另一种技术上的复制 , 包括硬件与

软件 , 称为迁移。 它是一种随技术变化定期改变数字信息格式的处理过程。 这个过程使得信

息将来也可以被存取。 迁移 , 意谓着基于字符的数据 , 可以从一个存取媒体迁移到另一个存

贮媒体上 , 以进行电子媒体信息的保护。 要完成迁移 , 要求计算机既可以读出旧格式 , 也可

以将它写在新格式上。 迁移还包括更新 , 即拷贝数字信息而不改变它。 但当利用更新来克服

媒体不稳定时 , 它通常并不足以与技术淘汰同步。 尽管如此 , 在操作系统改变后 , 它变得很

必要。迁移并非新概念 , 在计算机工业上已有了很长时期的实践。 1994年底 , 美国保护与存

取委员会 ( CPA) 与美国研究图书馆组组建了一个数字信息档案化特别工作组 , 负责调研与

推荐能确保 “数字式电子格式文件未来连续存取” 的方法。 在研究工作中 , 该特别工作组认

为迁移是对付技术过时最好的良策 ,它应是数字材料完成定期转移的一系列有组织的任务 ,该

任务涉及到维护数字对象的诚实与用户再检索、 显示及其他利用能力。 该工作组在总结报告

中对某些迁移策略规划如下: ( 1) 将数字信息从稳定性低的媒体上迁移到稳定性更高的媒体

上 ,从软件对此依赖程度高的格式迁移到软件对此依赖程度较低的格式上 ; ( 2)将数字信息从

任何时期已有的繁多的格式中迁移到为数较少的普通格式上 ; ( 3)和工业界一起开发向后兼

容性途径 ( backw ard compatibi li ty paths) , 以此作为所有软件的标准 ; ( 4)发展与利用迁移

标准。③该工作组认为 , 任何一个迁移策略的重要组成部分应是保存可能记录在总数据库上的

迁移轨迹 , 它将记录连续迁移及它们的效果 , 把数字对象的原始格式与他们正在使用的格式

的任何差别告诉用户。 迁移工作应注意两个问题: 一是迁移到不同的操作系统 , 常常意味着

拷贝不是原件的 “精确” 复制件。因而 , 利用迁移技术时 , 即使在它不可能保持格式外观时 ,

也应优先维护信息内容与其功能。二是 , 对待模拟技术的迁移问题 , 应首先将模拟信息转变

为数字格式 , 目前声频与视频信息均可采用一定手段转换为数字格式。

三、 信息的诚实性对策

对数字信息的大量存取是档案馆、 图书馆的重要职能之一。 用户要求被存取的信息是安

全的、 真实的并不被干扰 , 因而防止媒体损坏与技术过时 , 仅是保证信息存取的一部分工作 ,

另一部分工作应是保证被存取信息的可靠性。 这是新技术对信息管理的一个更大的挑战。

电子信息容易被改变或被巧妙地处置 , 如更换一个调制解调器就可修改拷贝。而被修改

的拷贝容易在网络上广泛传开 ,结果造成多个难辩是非的版本。印刷的文献文本是固定的 ,稍

有变动 , 我们可以觉察、 判断出来 , 而电子文本的改变不受这些因素的暗示 , 这使我们难以
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通过表面现象观察到电子文本信息的变化。因而 ,信息的诚实性是电脑代文本后出现的新的、

紧要的问题。

以下几种情况可以导致电子信息内容的改变: 事故、 有目的信息更新与蓄意破坏。

事故是电子信息在传送与操作过程中 ,由于疏忽而无意使数据丢失。如在网络传递中 ,数

据有可能已经腐坏 ; 或在计算机存贮器、 磁盘间 , 数据已受损。 这些均可造成数据丢失。 尽

管这类事故并不经常发生 , 但只要发生就会使信息的诚实性受到威胁。 更常见的是 , 网络在

更新过程中偶发性故障 , 使文献整个版本或整个段落丢失。许多网络工作者都有过这种经验 ,

但读者往往未留意到这种丢失。

有目的的信息更新是网络的正常工作。动态数据库这一特性 , 使网络频繁更新。 网络的

更新将引起文献结构的改变和内在内容的更新 , 这将引起信息内容的改变 , 使我们现在看到

的信息与上次看到的信息发生改变。 这是一种正常的改变 , 它可能导致特定的新版式。预料

中的结构更新 , 可能是交互文献的正常结果。

蓄意破坏是故意去改变网络上信息内容 , 如由于各种原因去覆盖别人或自己的文章或改

变各种证据 , 以获得各种利益。

为确保用户需要的文献就是原始文献 , 即保证输出信息的诚实性 , 可以用某种方法固定

文本或文献 , 这种固定文本或文献的手段称为鉴别。鉴别电子信息有三种方法: 密码法、 散

列法 ( hashing ) 及时间标记法 ( time- stamping )。适用图书馆、 档案馆使用的鉴别法 , 除应

具有鉴别能力外 , 还应容易使用 , 且不妨碍网上其他文献的产生与存取 ; 具有公开性 , 并可

以在超越人类生命的漫长时期使用 ; 同时要求其费用低。现有的三种鉴别法各有其特点。

1. 加密法　加密依靠文献的数学转换 , 建立一个特别数字 , 这个数字也称为密匙 , 是被

要求加密的文本的译码 ,这些译码是一串很长的数字。现代加密依靠非常复杂的技术处理。在

美国有两种最为熟悉的加密格式: DES与 RSA。 DES是 1975年作为数字加密标准第一个建

立起来的 ,现在为许多商业与政府机构采纳。RSA是三位数学家同时研制出来的加密方法 ,它

优于 DES, 现为私人销售。但任何一种加密方法未必能为档案馆、 图书馆所欢迎。 因为 , 加

密要求读者知道密码或密匙 , 而用户在网上需要的信息量很大 , 用密码鉴别是不可能的。 此

外 , 图书馆、 档案馆的大多数文献是长期保存的 , 在这漫长岁月里 , 密匙有可能丢失。这样

加密后的文献就无法再利用了。 另一方面 , 加密仅仅是提供了一个鉴别文本的可能 , 只是在

文本没有发生改变时。 若文献被修改后 , 再用同样密码进行加密 , 用户就无法鉴别了。由上

可见 , 用加密法来鉴别档案馆、 图书馆的电子文件显然是不现实的。

2. 散列法 (hashing )　另一种鉴别技术称为散列法。散列法取决于文献每一部分任意价

值的确定 , 从该处产生具体价值而不是没有内容的值 (称为杂凑总数 ) 的电脑计算。 由于杂

凑总数的具体计算是没有价值的与没有内容的 , 因而从混乱信息返回到原始文献的计算是不

可能的。这些混乱数据是一个或一百个或更多数据 , 它必须小于从计算机来的原始文献 , 它

保存着原始文献信息的秘密。每产生一个文献信息 , 就会有混乱信号产生 , 保存它并分别进

行补偿。如果该文献是电子出版物 , 它应随它的混乱信号一同出版 ; 如果文献被引用 , 混乱

信号也应是引文的一部分。 如果读者使用文献并希望知道它是否真实 , 使用标准的算法计算

的混乱信息出现在用户计算机上 , 对比用户正在使用文献的混乱信息 , 如果相同 , 用户可以

确信使用的信息是真实的。 档案馆、 图书馆要使用这种手段来鉴别电子信息的诚实性 , 必须
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以可行的方式广泛传播算法 , 使它成为微机上的一个菜单。 因而这种方法虽然可行 , 但并不

十分简便。

3. 数字时间标记法　数字时间标记 ( DTS: digi tal time- stamping ) 不仅可以鉴别电子

信息的诚实性 ,而且还可以告诉用户 ,该信息产生的时间与地点。它类似于一个橡皮图章 , 用

它对入网文献加盖印章。 DTS是保护电子信息诚实性的一种最新的解决方法 , 它已广泛用于

美国银行、 法律部门、 药剂公司及对政府有价值的电子信息上。

该技术是一个建立在软件基础上的算法 , 而不是建立在更新频繁的硬件上。 它使用了单

道杂乱信号的密码技术及使用 “广泛被证明事情” 的概念。 该技术模拟用橡皮图章将它们接

收到的数据与时间引入到文章中。在电子结构中 , 它通过文献创作者或对该信息负有责任的

间接责任者 , 通过对该信息的最近一次使用 , 建立一个为后者鉴别该信息真伪的必要条件。

该方法仍使用了混乱信号。 混乱信号的作用是将电子信息转变成一个单独的、 确定数的

规则系统。这个数并不是指数的自身 , 而是唯一代表这个数的一个集合。电子信息单道密文

的杂乱信号可以用数字的复合来产生 , 并非由人或计算机技术产生 , 这就保证了该混乱信号

的唯一性与非再生性 , 即要改变含有该混乱信号的电子信息是不可能的。可以允许电子信息

与其单道杂乱信号同时在计算机上公开 , 产生杂乱信号的软件也可以被公开 , 但它的机制要

保密。

在实际工作中 , 数字时间标记法要求存在时间标记服务软件 , 网络计算机上的用户软件

同时要求: 产生电子信息的杂乱信号 , 并能与该服务器连结。用户工作站在按键过程中就很

快产生了一个电子信息的杂乱信号 , 并输向了印章服务器 , 印章服务器可以将刚收到的这一

杂乱信号与先前收到的同一电子信息的杂乱信号相混合 , 以产生当前杂乱信号执照 , 该执照

又被送回用户工作站。 这一执照成为原始电子信息当前使用或将来 (甚至半个世纪后 ) 使用

的鉴别信息诚实性的凭证。

时间标记法可以对档案馆、 图书馆的电子信息提供长期的鉴别作用 , 保证了电子信息的

诚实性。

注　释:

①　国家数字图书馆: h ttp: / /w ww . ly ra. rlg . o rg / Arch TF /

②　保护数字实体: 需要与挑战: ht tp: / /w ww . commnity. bellco re. com /lesk /auspres /aus. html

③　迁移法: http: / /WWW. nla. gov au /dnc /tf 2001 / /padi /mig r ation. h tml

(责任编辑　张　琳 )
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